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1. Informagdo acerca deste documento

O presente documento descreve o servico de resposta a incidentes de seguranga
informatica da Universidade de Tras-os-Montes e Alto Douro (UTAD), de acordo com o
RFC2350.

1.1 Data da ultima atualizagdo
Versdo 2.0 publicada em 2025/06/16
1.2 Listas de distribuicao para notificagdes
Ndo existe um canal de distribuicdo para notificar alteracdes ao presente documento.
1.3 Acesso a este documento
A versdo atualizada deste documento estd disponivel em https://csirt.utad.pt
1.4 Autenticidade deste documento

Para fins de validacdo, uma versdo ASCIl assinado com PGP esta disponivel
em https://csirt.utad.pt/wp-content/uploads/2025/06/RFC2350.txt.asc.

A chave PGP utilizada para assinar é do CSIRT.UTAD e esta disponivel no ponto 2.8.
2. Informagdo de contacto

2.1 Nome da equipa

CSIRT.UTAD- Computer Security Incident Response Team da Universidade de Tras-os-
Montes e Alto Douro

2.2 Morada
CSIRT.UTAD
Universidade de Tras-os-Montes e Alto Douro
Servicos de Sistemas de Informag¢do e Comunicagdes
Edificio da Biblioteca Central
Quinta de Prados
5001-801 Vila Real

Portugal

2.3 Zona horaria
Portugal/WEST (GMT+0, GMT+1 em horario de verdo)

2.4 Telefone
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+351 259 350 012 (horario normal de funcionamento - 09h00 - 18hQ0).

+351 939 899 068 (Contacto de emergéncia, fora das horas normais de funcionamento).
2.6 Outras telecomunicagoes

N3o existentes.
2.7 Enderecos de correio eletrénico

csirt@utad.pt - Correio eletrénico para notificacao de incidentes de ciberseguranca e
outros assuntos relacionados com os servigos do CSIRT.

2.8 Chaves publicas e informagao de cifra

User ID: CSIRT.UTAD (https://csirt.utad.pt) <csirt@utad.pt>

Key ID: 0x988E9C6A Key type: RSA

Key size: 4096 Expires: 2027-06-16

Fingerprint: 6005 3F8C 60D2 7515 3B4F 00D5 02E8 A07B 988E 9C6A
2.9 Membros da equipa

Coordinagdo: Jorge Borges

Membros: Fernando Rodrigues

Alberto Vasconcelos
2.10 Outra informacao

Mais informacio sobre o CSIRT.UTAD pode ser encontrada em https://csirt.utad.pt/.
2.11 Meios de contacto para utilizadores

O CSIRT.UTAD dispde dos meios de contacto elencados nas sec¢des 2.4a 2.6
3. Guido
3.1 Missao

O Gsirt.Utad tem como missdao promover uma cultura de seguranga informatica na
comunidade académica da UTAD, através da sensibilizacdo, aconselhamento,
colaborag¢do, monitorizagdo, coordenacgdo, tratamento e respostas a incidentes de
seguranca informatica.

3.2 Comunidade servida

O CSIRT.UTAD responde a incidentes de seguranca informdtica no contexto da
comunidade da Universidade de Tras-os-Montes e Alto Douro.

As gamas de enderegos IP abrangidos no ambito de atuagdo do CSIRT.UTAD sao:

PV4
193.136.156.0/22
193.136.4.110/32

193.136.40.0/22
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193.137.58.16/29

193.137.96.0/24

IPV6

2001:690:2240::/48
3.3 Filiagdo

CSIRT.UTAD é um servico integrado nos Servicos de Sistemas de Informagdo e
Comunicagdes

4. Politicas
4.1 Tipos de incidente e nivel de suporte

O GCsirt.Utad responde a incidentes nas areas de seguranga informatica, nomeadamente
na intrusdo ou tentativa de intrusdo, cédigo malicioso, disponibilidade, recolha de
informacdo, seguranga da informacado, fraude, contelddo abusivo, vulnerabilidades, etc.

Para além de incidentes de seguranga informatica o Csirt.Utad responde e intervém nas
areas autentica¢do segura, gestdo do ciclo de vida de identidades digitais, cooperacao,
interacdo, definicdo e politicas de privacidade e prote¢ao de dados.

4.2 Cooperacao, interagao e politica de privacidade

A politica de privacidade e protecdo de dados do CSIRT.UTAD prevé que informacao
sensivel pode ser passada a terceiros, Unica e exclusivamente em caso de necessidade e
com a autorizacdo prévia expressa do individuo ou entidade a quem essa informacgao
diga respeito.

4.3 Comunicagao e autenticagao

Dos meios de comunicagdo disponibilizados pelo CSIRT.UTAD, o telefone e o correio
eletréonico ndo cifrado sdo considerados suficientes para a transmissdo de informacao
nao sensivel. Para a transmissdao de informacgao sensivel é obrigatdrio o uso de cifra PGP.

5. Servicos
5.1 Resposta a Incidentes

O CSIRT.UTAD prevé apoiar os administradores de sistemas na gestdo dos aspetos
técnica e organizacional dos incidentes. Em particular, poderemos providenciar
assisténcia e aconselhamento com os seguimentos aspetos da gestdo de incidentes.

5.1.1 Triagem de Incidentes
Determinar quando um incidente é autentico
Avaliar e priorizar um incidente

5.1.2 Coordenagao de Incidentes
Determinar as organiza¢Ges envolvidas

Contactar as organizagdes envolvidas para investigar o incidente e tomar as medidas
adequadas

Facilitar o contacto com outras partes que podem ajudar na resolucdo do incidente
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Enviar relatérios a outros CERTs

Vemo-nos como um hub de informacdo que conhece a instituicdo e consegue
encaminhar osincidentes para ajudar e facilitar a resolugdo dos incidentes de seguranga
informatica

5.1.3 Resolugao de incidentes

Aconselhamento das esquipas locais de administragdo de sistemas das acdes
apropriadas a adotar

Acompanhar o progresso das equipas de administracdo de sistemas relativamente a
questdes de seguranga

Solicitar relatérios
Dar resposta as solicitagdes

O CSIRT.UTAD colecionard ainda estatisticas sobre incidentes no contexto da sua
constituigao.

5.2 Atividades proactivas
O CSIRT.UTAD coordena e mantém os seguintes servigos para expandir os seus recursos:

* Aconselhar, pela produgao de alertas, na sensibilizagdo e recomendag¢des de seguranga
contribuindo assim para o esforgo, promocdo e implementacdo de politicas e boas
praticas de seguranga informatica.

* Assegurar o correto funcionamento e a gestdao do ciclo de vida das identidades digitais,
NOS acessos a recursos e servigos.

* Monitorizar ainfraestrutura, aplicacOes e sistemas sob a perspetiva de vulnerabilidades
de seguranga informatica. Avaliando impactos, propondo corre¢des e/ou alteragbes de
modo a diminuir o risco de exposicdo de dados, o comprometimento de informacgdo ou
sistemas.

* Efetuar regularmente auditorias de seguran¢a informdtica de modo a garantir
relatérios, recomendag¢des e planos de continuidade operacional devidamente
atualizados.

* Definir, implementar e garantir a execu¢do de normas e procedimentos técnicos nas
suas areas de competéncia.

e Colaborar ativamente com outras unidades, internas ou externas, nas suas areas de
competéncia, participando em atividades, projetos ou task-forces de cariz nacional ou
internacional promovendo a inovacdo e servigos inovadores a comunidade.

6. Formularios de report de incidentes
N3o existem disponiveis formuldrios para o efeito.
7. Salvaguarda de responsabilidade

Embora todas as precaugdes sejam tomadas na preparacdo da informacdo divulgada
qguer no portal Internet, quer através das listas de distribuicdo, o CSIRT.UTAD ndo
assume qualquer responsabilidade por erros ou omissdes, ou por danos resultantes do
uso dessa informacgao.
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